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Realitates problema — cilvekresursu ar specifiskam kompetencém un pieredzi trukums !
Ko darit sada situacija ? — méeginam problemu sadalit apgabalos, kurus varam parvaldit
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Lomas «Atbildiga persona» pienakumu kopas sadaliSana:

*konkréetas iestades/institucijas praktiska parstavnieciba
«atrodam iestadé komunikativi sasniedzamu «parmijnieka» lomas
pilditaju (iestades darbinieku)

«sasniedzams» : ir sazvanams incidentu gadijumos, spé&j noteikt personu, kuras atbildiba
«iekrit» konkrétais incidents

«droSibas parvaldiba (stratégija, politika, noteikumi) — centralizéta

parvaldibas struktira resora
*Veidojam 1-2 limenu parvaldibas struktiru, kura sp€j pienemt finansialus
IEmumus, izprot iestades iekS€jos darbibas procesus, spé€j attiecinat drosibas
parvaldibas jautajumus uz konkrétas iestades iespéjam un vajadzibam
«drosibas uzraudziba (kontroles funkcija)
*Resora ietvaros atrodam CISA kompetenci un delegéjam auditora pienakumus
sparvaldiba (praktiska) — uz IT kompetences centru
«drosSibas realizacija (praktiskie izpildes jautajumi)
* jaizveido spécigs kompetences centrs ar pietiekamu kapacitati nosegt
visas uzraugamas resora strukttras gan no praktiska konteksta, gan
no metodologiska konteksta (dokumentacija, noteikumi, apmaciba,

konsultacijas) + labi attistits intranets (visiem darbiniekiem pieejama
informacija)



Drosibas parvaldibas struktira VARAM resora

VARAM
Saskano parvaldibas
IT Padome Kartibas
Izstrada normativo bazi,
IT ekspertu darba grupa ievérojot iestades intereses
i Informacijas drosibas
Audita departaments kontroles (uzraudzibas)
funkcija
VRAA
Pilnvaro un delege IS drogibas parvaldibas nodala
( ka kompetences centrs)
IS droSibas parvaldibas nodalas
vaditajs
ENEL(E
Parstav iestadi IT
IT eksperts ekspertu darba grupa
Parstav iestadi pret
kontakpersona treajam pusém

incidentu gadijumos

Isteno parvaldibu

Veic metodiska vadiba ,
parstav ka resora
«drosSibas parvaldnieks»
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Kompetences centra loma

IT ekspertu darba grupa " IS droSibas parvaldibas nodala

- Parstav iestades biznesa strukturas - lzstrada metodologiju
intereses IT resursu izmantosSana - lzstrada normativos aktus

- Korige un saskano ieks€jos - NodroSina to ievieSanu
normativos aktus - Uzrauga un atbalsta izpildi

Sis modelis ir veiksmigs, ja:

Ir visu resora iestazu vadibas atbalsts

Ir koncentréeta kvalitativa , pieredzejusi un darbspéjiga kompetence

Ir koncentréti (unificeti) IT izpildes dienesti

resora ir izveidoti stradajosi tieSas komunikacijas un informacijas apmainas kanali un
pieejams intranets




Tiesas komunikacijas kanals

IS droSibas parvaldibas nodala

Nepareizi izprasts parvaldibas modelis ir iemels, kapéc drosibas parvaldiba NESTRADA:

Biezi pielietotais modelis : iestades strukturas un droSibas parvaldiba ir katra pati par sevi, katra veic savas funkcijas,
neveicot horizontalo sadarbibu :

drosSibas darbinieki ir tapéc , ka tadu pieprasa reguléjosSie likumi un noteikumi

drosSibas nodala lai raksta iekSéjos noteikumus

drosSibas nodala atbild par notikumu, ja tads radisies, ta ir vinu atbildiba




Tiesas komunikacijas kanals

VRAA
IS droSibas parvaldibas nodala

Modelis: drosibas parvaldnieks atbalsta darbinieka vaditaju , kurs dod tieSos uzdevumus savam darbiniekam, kurs

savukart sos uzdevumus realize -

DroSibas informacija ir apritinama starp:

. Drosibas parvaldiba <> darbinieka vaditaji (metodika, noteikumi, kartibas, atbalsts)

. DrosSibas parvaldiba <> darbinieki (konsultativais atbalsts)

. darbinieka vaditaji <> darbinieki (proceduras, darba uzdevumi, operativa kontrole)
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Tiesas komunikacijas kanals

IS droSibas parvaldibas nodala

Drosibas informacija ir apritinama starp:

. Drosibas parvaldiba <> darbinieka vaditaji (metodika, noteikumi, kartibas, atbalsts)
. Drosibas parvaldiba <> darbinieki (konsultativais atbalsts)
. darbinieka vaditaji <> darbinieki (proceduras, darba uzdevumi, operativa kontrole)

KATRS DARBINIEKS atbild par drosibu lielaka vai mazaka meéra

KATRAM IR JAZINA savi atbildibas apmeri

NepiecieSams eérts, viegli izprotams, VISIEM viegli pieejams, viegli izmantojams, spéjigs saturét VISU
nepiecieSamo informaciju komunikativs informacijas izplatiSanas iekstikls (Intranets)
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Tiesas komunikacijas kanals Intranets Confluence
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Tiesas komunikacijas kanals Intranets Confluence

VARAM resora IKT parvaldiba
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(@ IS resursu registrs
Registra tiek apkopots VRAA parzin un turgjuma eso3u produkcija izmantotu IS saraksts. Saraksta netiek ieklauti infrastruktiras resursi

Rikojumi Datums Komentari References
Rikojums par atbildigam personam 19.09.2017. skaidrojums par personu lomam Struktarvienibu vaditaji
Rikojums par informacijas registru 23.05.2017. apstiprinata klasifikacija
2018.9. maijs  Nakoa planota regulara caurskate un apstiprinadana

() Registra parvaldiba, 1aja uzskaifito resursu valditaji, aizbildni

Npk 1s 1S | apakssistémas Klasifikacijas vis Konfidencialitste ~ Vértlba  Pamata (PM) Maks. Pi
nosaukums nosaukums datums statuss (slepeniba) V1, vz, i pielaujama
(K1, K2) v3) paaugstinitas  dikstave
drosibas (FA) (P1, P2, PY
P3)
1 Informacias  Valsts informacias sistemu 20102015 savietotajs K1 Vi PA =
sistama savietotajs (VISS), kuru
veido:
11 Koplietosanas ~ Maksajumu modulis (M) 13.10 2015, K1 Vi PA =
komponente
12  Koplielofanas ~ Vienotas pieteikianas 13.10.2015. K1 Vi PA P1

komponente modulis (VPM})
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Paveiktais 2018 gada

- Sakartots informacijas droSibas parvaldibas process VARAM resora:
- lzveidota un darbu veic parvaldibas strukttra (IT padome, IT ekspertu darba grupa), noteikti uzraugoso,
praktisko un metodologisko procesu vaditaji

- VARAM ietvaros apstiprinata unificeéta drosibas parvaldibas dokumentu pakete

Informacijas un komunikacijas tehnologiju sistému drosibas kartiba;
Informacijas sistemu drosibas noteikumi;

Informacijas sistému lietoSanas noteikumi ;

Informacijas sistemu klasifikacijas noteikumi;

Informacijas sistemu drosibas risku parvaldibas plana izstrades noteikumi;
IT pakalpojumu sniegSanas un lietoSanas noteikumi;

Datoru un programmatiras iegades un parvaldibas noteikumi

- veiktas |kd|enas (regularas) parvaldibas aktivitates resora iestades (VRAA, VPVB, VVD, DAP, LDM, LVAFA un NBD)

- VRAA ka kompetences centrs ir ieguvis apliecinajumu (sertifikatu) par VRAA parzina un turéjuma esoso IS
izstrades, ekspluatacijas un uzturésanas procesu atbilstibu ISO/IEC 27001:2013 drosibas parvaldibas standarta
prasibam

- organizéti un vaditi kopuma 8 aréjie ielausanas /penetracijas/ veiktspéjas auditi

- Sakartots personas datu apstrades process VRAA atbilstoSi VDAR prasibam

- Sakartots un uzturéets VRAA Intranets uz Confluence bazes, nodrosSinot IT droSibas un parvaldibas informacijas
pieejamibu VRAA , resora iestazu un iesaistito treso pusu IT darbiniekiem)

- Uzsakta drosibas parvaldibas kvalitates un merku metriku KPI ievieSana (Key Performance Index)

- Uzsakta virkne drosibas parvaldibas tehnologisko projektu

—



Izaicinajumi

Procesi:

- Drosiba ir merku, risku , vélmju un iespéju optimala balanséSana, lidz ar to drosibas parvaldibai ir jabut
iesaistitai KATRA biznesa un IT risindjuma un projekta sakot no idejas izstrades briZa, un beidzot ar procesa
iznemsanu no veicamo darbu saraksta (kompetents drosibas parvaldnieks ir iesaistits praktiski visu lemumu
/projektu aprité (dokumentu vizésana) - Drosibas parvaldiba ir ne tikai drosibas noteikumu radisana, bet katra
ikdienas darba komponente

Attistiba un nepartrauktiba

» Katra diena pienes tehnologisko iespéju un apdraudéjumu jaunumus. DrosSibas parvaldiba ir veiksmiga tikai tad,
ja ta nepartrauktiem Siem jaunumiem seko un attistas (mainas) — nepiecieSama atzita profesionala kompetence
/kompetences centri (uz resoru vismaz viens CISA,CISM,CISSP etc)

Atbalsts un komunikacija

- Drosibas izpratne ir javeido katru dienu katra darbinieka un vaditaja (top vadibas atbalsts !!)

- Drosiba ir ne tikai tehnologiska «lieta», bet gan ari ikdieniSka saruna darbiniekam saprotama terminologija

- Lai darbinieks zinatu un ievérotu kaut ko ikdiena, Sim «kaut kam» ir jabat pieejamam, izlasamam un
saprotamam

- Katrs darbinieks cer, ka tehnologiskie risinajumi palidzés vinam cina pret kiberapdraudéjiem. DrosSibas
parvaldniekam ir jaatbalsta St «ceriba», organizéjot aizsardzibas fronti.
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