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Realitātes problēma  – cilvēkresursu ar specifiskām kompetencēm un pieredzi trūkums !
Ko darīt šādā situācijā ? – mēģinām problēmu sadalīt apgabalos, kurus varam pārvaldīt

Nespēj Nav pieejami

profesijas standarts, kods 1330 09
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Lomas «Atbildīgā persona»  pienākumu kopas sadalīšana:

•konkrētās iestādes/institūcijas praktiskā pārstāvniecība 
•atrodam iestādē komunikatīvi sasniedzamu «pārmijnieka» lomas 
pildītāju (iestādes darbinieku)
«sasniedzams» : ir sazvanāms incidentu gadījumos, spēj noteikt personu, kuras atbildībā 
«iekrīt» konkrētais incidents

•drošības pārvaldība  (stratēģija, politika, noteikumi) – centralizēta 
pārvaldības struktūra resorā 

•Veidojam 1-2 līmeņu pārvaldības struktūru, kura spēj pieņemt finansiālus 
lēmumus, izprot iestādes iekšējos darbības procesus, spēj attiecināt drošības 
pārvaldības jautājumus uz konkrētās iestādes iespējām un vajadzībām

•drošības uzraudzība (kontroles funkcija)
•Resora ietvaros atrodam CISA kompetenci un deleģējam auditora pienākumus  
•pārvaldība (praktiskā) – uz IT kompetences centru

•drošības realizācija (praktiskie izpildes jautājumi)
• jāizveido spēcīgs kompetences centrs ar pietiekamu kapacitāti nosegt 
visas uzraugāmās resora struktūras gan no praktiskā konteksta, gan 
no metodoloģiskā konteksta (dokumentācija, noteikumi, apmācība, 
konsultācijas) + labi attīstīts intranets (visiem darbiniekiem pieejama 
informācija)



Drošības pārvaldības struktūra  VARAM resorā

rīkojums

5

VARAM

Pilnvaro un deleģē

VARAM

VRAA

Iestāde

Informācijas drošības 
kontroles (uzraudzības) 
funkcija

IT Padome

IT ekspertu darba grupa

IS drošības pārvaldības nodaļa 
( kā kompetences centrs)

Īsteno pārvaldību

IS drošības pārvaldības nodaļas 
vadītājs

Veic metodiskā vadība , 
pārstāv kā resora 
«drošības pārvaldnieks»

IT eksperts Pārstāv iestādi IT 
ekspertu darba grupā

kontakpersona

Audita departaments

Pārstāv iestādi pret 
trešajām pusēm 
incidentu gadījumos

Izstrādā normatīvo bāzi, 
ievērojot iestādes intereses

Saskaņo pārvaldības 
kārtības



Kompetences centra loma
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VARAM VRAA

IT ekspertu darba grupa IS drošības pārvaldības nodaļa

- Pārstāv iestādes biznesa struktūras 
intereses IT resursu izmantošanā

- Koriģē un saskaņo iekšējos 
normatīvos aktus

- Izstrādā metodoloģiju
- Izstrādā normatīvos aktus
- Nodrošina to ieviešanu
- Uzrauga un atbalsta izpildi

Šis modelis ir veiksmīgs, ja:
- Ir visu resora iestāžu vadības atbalsts
- Ir koncentrēta kvalitatīva , pieredzējusi un darbspējīga kompetence
- Ir koncentrēti (unificēti)  IT izpildes dienesti 
- resorā ir izveidoti strādājoši tiešās komunikācijas  un informācijas apmaiņas kanāli un 
pieejams intranets



Tiešās komunikācijas kanāls
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IS drošības pārvaldības nodaļa

Nepareizi izprasts pārvaldības modelis ir iemels, kāpēc drošības pārvaldība NESTRĀDĀ:

Bieži pielietotais modelis :  iestādes struktūras un drošības pārvaldība ir katra pati par sevi, katra veic savas funkcijas, 
neveicot horizontālo sadarbību :

drošības darbinieki ir tāpēc , ka tādu pieprasa regulējošie  likumi un noteikumi
drošības nodaļa lai raksta iekšējos noteikumus 
drošības nodaļa atbild par notikumu, ja tāds radīsies, tā ir viņu atbildība



Tiešās komunikācijas kanāls
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VRAA
IS drošības pārvaldības nodaļa

Drošības informācija ir apritināma starp:
• Drošības pārvaldība <> darbinieka vadītāji (metodika, noteikumi, kārtības, atbalsts)
• Drošības pārvaldība <> darbinieki  (konsultatīvais atbalsts)
• darbinieka vadītāji <> darbinieki (procedūras, darba uzdevumi, operatīvā kontrole)

Modelis: drošības pārvaldnieks atbalsta darbinieka vadītāju , kurš dod tiešos uzdevumus savam darbiniekam, kurš 
savukārt šos uzdevumus realizē



Tiešās komunikācijas kanāls
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VRAA
IS drošības pārvaldības nodaļa

Drošības informācija ir apritināma starp:
• Drošības pārvaldība <> darbinieka vadītāji (metodika, noteikumi, kārtības, atbalsts)
• Drošības pārvaldība <> darbinieki  (konsultatīvais atbalsts)

• darbinieka vadītāji <> darbinieki (procedūras, darba uzdevumi, operatīvā kontrole)

KATRS DARBINIEKS atbild par drošību lielākā vai mazākā mērā
KATRAM IR JĀZINA savi atbildības apmēri
Nepieciešams ērts, viegli izprotams, VISIEM viegli pieejams, viegli izmantojams, spējīgs saturēt VISU 
nepieciešamo informāciju  komunikatīvs informācijas izplatīšanas iekštīkls (Intranets)



Tiešās komunikācijas kanāls Intranets Confluence
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- Sakārtots  informācijas drošības pārvaldības process VARAM resorā:
- Izveidota un darbu veic  pārvaldības struktūra (IT padome, IT ekspertu darba grupa), noteikti uzraugošo, 

praktisko un metodoloģisko procesu vadītāji
- VARAM ietvaros apstiprināta unificēta drošības pārvaldības dokumentu pakete

• Informācijas un komunikācijas tehnoloģiju sistēmu drošības kārtība;
• Informācijas sistēmu drošības noteikumi;
• Informācijas sistēmu lietošanas noteikumi ;
• Informācijas sistēmu klasifikācijas noteikumi;
• Informācijas sistēmu drošības risku pārvaldības plāna izstrādes noteikumi;
• IT pakalpojumu sniegšanas un lietošanas noteikumi;
• Datoru un programmatūras iegādes un pārvaldības noteikumi

- veiktas ikdienas (regulārās) pārvaldības aktivitātes resora iestādēs (VRAA, VPVB, VVD, DAP, LDM, LVAFA un NBD)
- VRAA kā kompetences centrs ir ieguvis apliecinājumu (sertifikātu) par VRAA pārziņā un turējumā esošo IS 

izstrādes, ekspluatācijas un uzturēšanas procesu atbilstību ISO/IEC 27001:2013 drošības pārvaldības standarta 
prasībām

- organizēti un vadīti kopumā 8 ārējie ielaušanās /penetrācijas/ veiktspējas auditi
- Sakārtots personas datu apstrādes process VRAA atbilstoši VDAR prasībām
- Sakārtots un uzturēts VRAA Intranets uz Confluence bāzes, nodrošinot IT drošības un pārvaldības informācijas 

pieejamību VRAA , resora iestāžu un iesaistīto trešo pušu IT darbiniekiem)
- Uzsākta drošības pārvaldības kvalitātes un mērķu metriku  KPI  ieviešana (Key Performance Index)
- Uzsākta virkne drošības pārvaldības tehnoloģisko projektu



Izaicinājumi

1
3

Procesi:
- Drošība ir mērķu, risku , vēlmju un iespēju optimāla balansēšana, līdz ar to drošības pārvaldībai ir jābūt 

iesaistītai KATRĀ biznesa un IT risinājumā un projektā sākot no idejas izstrādes brīža, un beidzot ar procesa 
izņemšanu no veicamo darbu saraksta (kompetents drošības pārvaldnieks ir iesaistīts praktiski visu lēmumu 
/projektu apritē (dokumentu vīzēšanā) - Drošības pārvaldība ir ne tikai drošības noteikumu radīšana, bet katra 
ikdienas darba komponente 

Attīstība un nepārtrauktība
• Katra diena pienes tehnoloģisko iespēju un apdraudējumu jaunumus. Drošības pārvaldība ir veiksmīga tikai tad, 

ja tā nepārtrauktiem šiem jaunumiem seko un attīstās  (mainās) – nepieciešama atzīta profesionālā kompetence 
/kompetences centri  (uz resoru vismaz  viens CISA,CISM,CISSP etc)

Atbalsts un komunikācija
- Drošības izpratne ir jāveido katru dienu katrā darbiniekā un vadītājā (top vadības atbalsts !!)
- Drošība ir ne tikai tehnoloģiska «lieta», bet gan arī ikdienišķa saruna darbiniekam saprotamā terminoloģijā
- Lai darbinieks zinātu un ievērotu kaut ko ikdienā, šim «kaut kam» ir jābūt pieejamam, izlasāmam un 

saprotamam
- Katrs darbinieks cer, ka tehnoloģiskie risinājumi palīdzēs viņam cīņā pret kiberapdraudējiem. Drošības 

pārvaldniekam ir jāatbalsta šī «cerība», organizējot aizsardzības fronti. 


